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I. Découverte des hôtes 

 

Tout d’abord, j’utilise une VM de Kali Linux sur VirtualBox, que j’ai 

installé sur mon PC personnel. Dans les réglages réseau de 
VirtualBox, j’ai modifié le mode d’accès réseau par “accès par 

pont” pour avoir accès au réseau Wi-Fi de ma maison et de ne pas 

rester sur la carte réseau virtuel. 

 

1. Lister les interfaces réseaux : 
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La commande “ip –c addr” permet de lister les interfaces réseaux 
et de mettre en couleur les informations importantes. 

2. Pour chaque interface : 

(a) Identifier les paramètres réseaux : 

 

- Adresse IP (inet) = 192.168.1.72 

- Masque de sous-réseau (netmask) : 255.255.255.0 

- Adresse MAC (ether) = 08:00:27:cb:7e:f5 

(b) Indiquer l’ensemble des adresses possibles : 

 

La plage d'adresses IP possibles va de 192.168.1.1 à 192.168.1.254 
. Il y a 254 adresses possibles. 

 

(c) Lister les routeurs : 

 

L’adresse du routeur est 192.168.1.1 

La commande “ip –c route” permet de lister les routeurs et de 

mettre en couleur les informations importantes 
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3. Utiliser fping pour lister les adresses utilisées : 

    

Il y a 12 adresses utilisées  

- a : Permet d’afficher uniquement les adresses IP qui sont actives 

- g : Permet de sélectionner la plage d’adresses IP à tester. 

- q : Permet d’afficher uniquement le résumé final de toutes les 
requêtes ICMP. 

 

 

 

 

 

 

 

 

4. Utiliser nmap pour lister les adresses utilisées. 
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On remarque que Nmap détecte 16 hôtes contrairement à 

fping qui n’en détecte que 12. On peut en déduire que la 

méthode de détection entre Nmap et fping n’est pas la 

même. 

 

 

II. Identification des hôtes 
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1. Pour chaque hôte détecté : 

 

(a). Donner son adresse MAC et identifier le fabricant : 

Le code couleur est situé sur la capture Nmap : 

           = Adresse MAC et fabricant 

           = Adresse IP 

           = Nom de l’hôte 

 

(b). Utiliser Nmap pour identifier, si possible, le système 

d’exploitation : 

 

On utilise la commande “nmap -O 192.168.1.<hôte>” pour 

identifier le système d’exploitation d’un hôte. 

 

La commande détecte Linux 2.6.32 - 3.10 comme OS avec 

97% de fiabilité sur mon routeur SFR 
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La commande détecte Linux 2.6.32 - 3.10 et Android 4.1.1 

comme OS avec 99% de fiabilité et 96% sur mon Google 

Home Mini 

 

Le reste de mes hôtes n’affiche pas les OS :  
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II. Découverte des services disponibles 

  

nmap -sT = Pour vérifier les ports TCP ouverts. 

nmap –sU = Pour vérifier les ports UDP ouverts 

Option “-p-” = Cette option permet de scanner tous les 

ports (de 1 à 65535) 

Scan TCP parmi les plus souvent utilisés de mon IPhone 

 

Scan UDP parmi les plus souvent utilisés de mon IPhone 
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Scan TCP parmi les plus souvent utilisés de ma box SFR 

 

Scan UDP parmi les plus souvent utilisés de ma box SFR 

 

Scan TCP parmi TOUS ports utilisés de ma box SFR 
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Scan UDP parmi TOUS ports utilisés de ma box SFR

 

 

Scan TCP parmi les plus souvent utilisés de ma caméra IP : 

Grace à ce scan je peux aller sur le site de ma caméra car je 

connais le port pour se connecter : 88 
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Schéma de mon réseaux privé : 

 

 


